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https://github.com/TYPO3/phar-stream-wrapper



@ischmitt



Über die Hälfte aller KMU 

Webseiten sind aus 

Sicherheitssicht nicht optimal 

konfiguriert: Fast jede 10. 

Webseite weist eklatante 

Sicherheitsmängel auf. 

KMU Webseiten Check 2018

https://siwecos.de/images/presse/SIWECOS_KMU_Studie.pdf
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• SSL: Ende zu Ende Verschlüsselung der Daten von der Webseite zum Nutzer 

• Einfach 

• Kostengünstig 

• Sicher 

+ Google Ranking

Einsatz von SSL

@Scott_Helme
https://crawler.ninja



SSL Verschlüsselung. Immer.
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Organisatorisch: Accounts, Richtlinien

Wer kann mir mal das Passwort für das CMS geben?

Das ist doch der Geburtstag vom Geschäftsführer!

Also Nutzer „redaktion“ und Passwort „25.04.1963“



Organisatorisch: Accounts, Richtlinien
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• Unkontrollierte Weitergabe der Zugangsdaten

• Keine Zuordnung zwischen Änderung und Nutzer

Risiken bei geteilten Zugängen
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Persönliche Accounts. 



Organisatorisch: Accounts, Richtlinien

https://hpi.de/pressemitteilungen/2018/die-top-ten-deutscher-passwoerter.html 
https://www.heise.de/security/meldung/Passwort-Sammlung-mit-773-Millionen-Online-Konten-im-Netz-aufgetaucht-4279375.html

https://hpi.de/pressemitteilungen/2018/die-top-ten-deutscher-passwoerter.html


Organisatorisch: Accounts, Richtlinien

• Weitergabe 

• Länge / Komplexität 

• Nutzung 

• Rotation 

• Speicherung (Passwortmanager)

Passwortrichtline

Schulung!

immer  

wieder!



Persönliche Accounts. 
Passwort Richtlinie.
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Passgenaue Zugriffsrechte

Nutzer hat im FTP 
Client zufällig das 

Verzeichnis 
verschoben.

'



• Nur die Rechte vergeben, die für die Arbeit unbedingt 

notwendig sind 

• Auf fachliche Qualifikation achten! 

• Module, die nicht benötigt werden, nicht anzeigen! 

• Einfachere Nutzung des Backends

Zugriffsrechte

Passgenaue Zugriffsrechte



Passgenaue Zugriffsrechte.
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Photo by Daria Shevtsova from Pexels

https://www.pexels.com/@daria?utm_content=attributionCopyText&utm_medium=referral&utm_source=pexels
https://www.pexels.com/photo/turned-on-macbook-pro-on-brown-table-1580329/?utm_content=attributionCopyText&utm_medium=referral&utm_source=pexels


Photo by Oleksandr Pidvalnyi from Pexels

https://www.pexels.com/@freestockpro?utm_content=attributionCopyText&utm_medium=referral&utm_source=pexels
https://www.pexels.com/photo/beach-beach-chair-blur-casual-319921/?utm_content=attributionCopyText&utm_medium=referral&utm_source=pexels


Zusätzliche Absicherung

• Einschränken des IP-Bereichs für den Login 

• IP Range des Unternehmes 

• VPN für extern 

• 2-Faktor-Authentifizierung 

• Single-Sign-On 

• Captcha bei Login-Problemen

Zusätzliche Absicherung des Backends
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Monitoring des Zugriffs

Photo credit: NASA/Lauren Harnett



Monitoring des Zugriffs



Monitoring des Zugriffs



System monitoring.



5



!"



Regelmäßige Backups



!"



Restore getetset



Backups und  
funktionierendes Restore  
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Wenig „zeigen“ 

• Nicht benötige Plugins / Extensions 

• Nicht benötigte Software 

• Schließen nicht benötigter Ports in der Firewall

Entfernen nicht benötigter Komponenten



Wenig Angriffsfläche bieten.
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Keine Entwicklung auf dem Live-System

• Stress 

• Fehleranfällig 

• Webseite down 

• Webseite Verlust 

• Debug Ausgabe 

• Dateileichen
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Keine Entwicklung auf dem Live-System
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Nicht auf dem Livesystem entwickeln.
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Review

• CMS System (Core) 

• Extensions / Plugins / Pakete aus öffentlichen Quellen 

• Extensions / Plugins / Pakete aus privaten Quellen 

• speziell entwickelte Extensions / Plugins / Pakete 

• Templates und Layouts

Teile einer Webseite
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Code review

• Metriken

• Nutzung des Plugins / Aktivität

• Code Smells
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Code review

• Metriken

• Nutzung des Plugins / Aktivität

• Code Smells

• Unit Test

• Code Review / Pair Programming

Code Review



Code Review ist ein Teil des 
Entwicklungsprozess.
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Core Aktualisieren

• Know-How für die Anwendung von Scannern und 

Exploits einfach zu erlangen 

• Notwendig: 

• Youtube 

• normaler Rechner mit normaler Internet-Verbindung

Hard Facts



&

Extensions / Plugins aktuell halten



Core aktuell halten.
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Extensions / Plugins aktuell halten

• Know-How für die Anwendung von Scannern und 

Exploits einfach zu erlangen 

• Notwendig: 

• Youtube 

• normaler Rechner mit normaler Internet-Verbindung

Hard Facts



Extensions / Plugins / Pakete aktuell halten



Extensions / Plugins / Pakete aktuell halten

• Regelmäßig aktualisieren 

• Schnelles Update bei Sicherheitsproblemen 

• Abhängige Pakete ebenso aktualisieren 

• Verwaiste Extensions / Plugins / Pakete ersetzen

Extensions / Plugins / Pakete



Extensions  / Plugins / Pakete 
aktuell halten.



bonus



Einsatz von SSL

Kostenloser Check der Webseite 

https://siwecos.de/



Danke!



Kontakt

(Fragen?



Kontakt

Ingo Schmitt 

Twitter: @ischmitt 

is@marketing-factory.de

   
https://www.cms-garden.org

mailto:is@marketing-factory.de

